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Mettre en place un 
dispositif de cybersécurité 
dans une collectivité

DEVELOPPER DES OUTILS NUMERIQUES AU CŒUR DES SERVICES PUBLICS

Patrick Gauthier : conseiller municipale à Andancette
Frédéric Jacouton : responsable du pôle technique à Numérian

https://www.ladrome.fr/
https://www.facebook.com/ladromeledepartement
https://www.instagram.com/la_drome_le_departement/
https://www.linkedin.com/company/departementdeladrome
https://www.whatsapp.com/channel/0029Vaebi9UBKfi9VRLola0w


Coté collectivités, saviez -vous ?

Cibles 
prioritaires
des cybercriminels  

24% des incidents
Nouvelle tendance pour les collectivités : 

ransomware + exfiltrations de 
données

5 à 10% du 
budget

Rapport de la cour des comptes en 2025

80% des attaques 
peuvent probablement 

être évitées
Si les bonnes pratiques de cybersécurité sont appliquées 45 000 attaques par jours



Les bonnes pratiques à adopter

MOTS DE PASSE

Utiliser des mots de 
passe forts et 
uniques pour 

chaque compte

MISES A JOUR

Faire régulièrement 
des mises à jour du 

système, des logiciels 
et des applications

SAUVEGARDES

Effectuer des 
sauvegardes 
efficaces et 

fonctionnelles 
fréquemment

PROTECTION

Utiliser un antivirus 
et un pare-feu et les 

maintenir à jour.

WIFI

Eviter les réseaux 
wi-fi publics non 

sécurisés pour des 
opérations sensibles



La solution de protection



Présentation de l’outil



Visualisation de la menace



Visualisation de la menace



Cybercarte d’attaques
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